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CONTRATO DE PRESTACION DE SERVICIOS PARA CERTIFICADO
DIGITAL PERSONA NATURAL

DATOS DE LA ENTIDAD DE CERTIFICACION (ECD)

Viafirma Colombia, con NIT nUmero 901465419-6, es sucursal extranjera de Viafirma
Corporacioén, con identificacién VATES-B56255151, y con direccién en Cra 13 # 32-93 Torre 3,

Of 316, Bogota, Cundinamarca, Colombia, con nimero de teléfono +57 311 5680931y correo

electréonico ecd@viafirma.com y direccion web https://wwwyviafirma.com.co/.

DATOS DE LA AUTORIDAD DE REGISTRO (RA)

Viafirma Colombia, con NIT nUmero 901465419-6, es sucursal extranjera de Viafirma
Corporacioén, con identificacién VATES-B56255151, y con direccién en Cra 13 # 32-93 Torre 3,

Of 316, Bogot4, Cundinamarca, Colombia, con nimero de teléfono +57 311 5680931y correo

electrénico ecd@viafirma.com vy direcciéon web https://wwwyiafirma.com.co/.

DATOS DEL SUSCRIPTOR

Datos del Representante:

Nombre: SfullName
Direccién: Saddress
Email: Semail
Teléfono: Stelephone

Cédula: Sidentity

O O O O o

DURACION DEL SERVICIO

El certificado con serial number SserialNumber tiene una duracién de:

o Fecha de expedicién del certificado: ScertDatelssued

o Fecha de expiracién del certificado: ScertDateExpired


mailto:ecd@viafirma.com
https://www.viafirma.com.co/
mailto:ecd@viafirma.com
https://www.viafirma.com.co/
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PARTES:

ENTIDAD DE CERTIFICACION (CA): VIAFIRMA

La entidad ENTIDAD DE CERTIFICACION DIGITAL ECD (en adelante VIAFIRMA) es una Autoridad
de Certificacién debidamente autorizada por ONAC con cddigo de acreditacién 24-ECD-001,
para emitir Certificados en relacién con las Firmas Digitales de personas naturales o
juridicas y estampado cronoldgico, conforme a la Ley 527 de 1999 de Firmas Digitales en

Colombia.

AUTORIDAD DE REGISTRO (RA): VIAFIRMA

Viafirma se ha constituido como Autoridad de Registro conforme a las disposiciones
legales y reglamentarias establecidas en Colombia, de forma que esta habilitada para, entre
otras cosas, verificar los datos de identidad del SUSCRIPTOR, gestionar y registrar todo lo
requerido durante el proceso de solicitud para proponer una decisién a la CA para la

prestacién de la certificacién solicitada.

SUSCRIPTOR

Persona fisica o juridica a cuyo nombre se solicita un certificado digital que lo habilitara
para identificarse, realizar tramites y contraer compromisos mediante su firma digital,

seglin los términos previstos en este contrato.

OBJETO:

La aceptaciéon de los términos y condiciones asociados al CERTIFICADO DIGITAL DE
PERSONA NATURAL Sperfil emitido a favor del suscriptor acorde al alcance establecido
en su correspondiente POLITICA DE CERTIFICADO publicadas en la direccién web
https: viafirma.com.


https://ecd.viafirma.com/
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CONDICIONES DE USO DEL CERTIFICADO DIGITAL

PRIMERA. Marco Legal de la prestacién del servicio

El SUSCRIPTOR declara conocer las Politicas de Certificacién de VIAFIRMA (en adelante PC)
aplicables al tipo de Certificado que consta en el encabezado. Los términos y condiciones
del presente documento, junto con las PC antes mencionadas, constituyen el marco legal
que regulara la relacién entre las partes, internamente y frente a terceros, sin perjuicio de lo
dispuesto en la legislacién vigente. Este documento constituye, por tanto, un resumen de

los derechos y obligaciones mas relevantes.

SEGUNDA. Duracién del contrato

El presente contrato entrara en vigor en la fecha de su firma y terminarad coincidiendo con
la fecha de caducidad indicada en el CERTIFICADO EMITIDO, en este caso, 2 anos, pudiendo

ser renovados ambos con arreglo a los términos establecidos en las PC.

TERCERA. Contraprestacion

El precio del Certificado, que incluird la contraprestacién por los servicios de VIAFIRMA
asociados al mismo, viene definido en la oferta que suscribié el SUSCRIPTOR al realizar la
peticién del Certificado a través de los medios dispuestos para ello, en base a lo cual, se
generara la correspondiente factura. Dicho precio debera ser abonado por el SUSCRIPTOR a
VIAFIRMA con caracter previo a la entrega del Certificado salvo que, eventualmente,
VIAFIRMA hubiera tomado la decisién de descontar parte o la totalidad de este importe, en
cuyo caso el SUSCRIPTOR abonara a VIAFIRMA la parte proporcional que resulte de aplicar la

bonificacion.

Los motivos por los cuales VIAFIRMA pudiera subvencionar la totalidad o parte del costo de
los certificados vendran definidos en la oferta particular recibida por el SUSCRIPTOR. Estos
podran ser de distinta indole, desde promociones puntuales para el fomento del uso de la

firma digital en el pais, hasta descuentos por volimenes, entre otros.

CUARTA. Aceptacion del certificado

A través de la firma de este documento, el SUSCRIPTOR acepta el Certificado de forma

expresa, confirmando y asumiendo la exactitud de su contenido, con las consiguientes
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obligaciones que de ello se deriven frente a la RA, la CA o cualquier tercero que de buena fe
confie en el contenido del Certificado, en virtud de las PC y la legislacién vigente. A partir de
la entrega del Certificado, el Firmante/Suscriptor dispondrd de un periodo de siete dias
calendario para revisar el mismo, determinar si es adecuado y si los datos se

corresponden con la realidad.

En caso de que existiera alguna diferencia entre los datos suministrados a la CA vy el
contenido del Certificado, se comunicard de inmediato a la CA para que proceda a su
revocaciéon y a la emisién de un nuevo Certificado. La RA entregara el nuevo Certificado sin
coste para el Firmante/Suscriptor en el caso de que la diferencia entre los datos sea

causada por un error no imputable al Firmante/Suscriptor.

Una vez culminado el plazo citado con anterioridad sin solicitud de sustitucién por parte
de EL SUSCRIPTOR, se entenderd que éste acepta el Certificado de Firma Digital de forma
expresa, confirmando y asumiendo la exactitud de su contenido, con las consiguientes
obligaciones frente a VIAFIRMA, o cualquier tercero que de buena fe confie en el contenido

de este, en virtud de las PC y la legislacién vigente.

QUINTA. Obligaciones de las partes

o Obligaciones de la Autoridad de Registro:

o Recibir las solicitudes de emisidon, renovacidn o revocacion de Certificados de
Firma Digital.

o Validar la identidad y los datos suministrados por EL SUSCRIPTOR, al momento
de recibir su solicitud;

o Tramitar las solicitudes de revocacién de Certificados lo antes posible;

o Comunicar al SUSCRIPTOR la revocaciéon de su Certificado de Firma Digital
cuando ésta se produzca;

o Mantener actualizada la base de datos de Certificados emitidos, renovados, en
vigor y revocados;

o Todas las obligaciones puestas a su cargo como Autoridad De Registro
especificadas en las PC para cada tipo de Certificado, en la Declaracién de
Practicas de Certificacibn de la Entidad de Certificacién, asi como de la
legislaciéon y normativa vigente.

o Obligaciones del Suscriptor:
0 Suministrar de forma oportuna toda la informacién y documentacién requerida
o por VIAFIRMA, responsabilizdndose de su veracidad y exactitud,;
o0 Luego de generado y almacenado el Certificado de Firma Digital en el servidor,

confirmar la exactitud y veracidad de la informacién contenida en el mismo
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dentro del plazo estipulado en este Contrato;

o Notificar inmediatamente a VIAFIRMA en caso de que detecte cualquier
informacién incorrecta o inexacta. No revelar los datos de los proveedores de
identidad que protegen su identidad digital en la nube, asi como el uso de su
certificado;

o Utilizar el Certificado de Firma Digital conforme a la Ley y a los limites fijados por
las PC y el propio Certificado;

o Notificar cualquier cambio en los datos aportados para la emisiéon del
Certificado de Firma Digital durante su periodo de validez conforme a las PC;

o Solicitar la revocacién del Certificado cuando se cumpla alguno de los
supuestos de revocacidn previstos en las PC, en la legislacidn y normativa
vigente.

o Informar inmediatamente y por escrito a VIAFIRMA sobre cualquier situaciéon
que pueda afectar al uso fraudulento del Certificado, como por ejemplo la
pérdida o usurpacién de datos de acceso al mismo.

o0 Abonar las tarifas por los servicios que se soliciten relativos a los Certificados

de Firma Digital, salvo que dichas

SEXTA. Limites del uso del certificado: (prohibicién para realizar comercio

con el certificado)

El Servicio de Certificacion de Firma Digital admite solamente el uso del Certificado de
Firma Digital en el ambito de actividad de EL SUSCRIPTOR, de acuerdo con la finalidad del
tipo de Certificado solicitado. Una vez emitido el Certificado de Firma Digital, EL SUSCRIPTOR
no podrad hacer un uso de este con fines comerciales. Para los fines del presente contrato
se entiende por “Uso Comercial del Certificado’, cualquier actuacibn mediante la cual EL
SUSCRIPTOR, ofrezca a terceras personas ajenas al presente Contrato, a titulo oneroso o
gratuito, el acceso al uso del Certificado emitido. El incumplimiento de la presente clausula
facultard a VIAFIRMA a tramitar la revocacién del Certificado y a reclamar las
indemnizaciones por los danos y perjuicios que dicho uso le hubieren causado por el

incumplimiento, incluyendo lucro cesante y danos indirectos.

El alcance de uso de los certificados emitidos por VIAFIRMA a los ciudadanos esta
restringido especificamente a la validacién de identidad de EL SUSCRIPTOR vy a la firma de

documentos que éste deba firmar dentro de las Politicas de Uso de este certificado
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SEPTIMA. Responsabilidades

VIAFIRMA serd responsable de las obligaciones que le correspondan conforme alasPCy la
normativa vigente, en especial, asumird toda la responsabilidad por la correcta

identificacion y validacién de EL SUSCRIPTOR vy de los datos provistos por éste.

VIAFIRMA serda responsable de las obligaciones que le correspondan conforme alasPCy la
normativa vigente, en especial, asumird toda la responsabilidad por la correcta

identificacién y validaciéon de EL SUSCRIPTOR y de los datos provistos por éste.

VIAFIRMA no serd responsable de los danos derivados de, o relacionados con la no
ejecucibn, o ejecuciéon defectuosa de las obligaciones a cargo de EL SUSCRIPTOR, ni de la
incorrecta utilizacién del Certificado de Firma Digital y los datos o contrasefas que lo
protegen, ni de cualquier dano indirecto que pueda resultar de la utilizacién del Certificado
de Firma Digital, o de la informacién suministrada a VIAFIRMA, en particular, el lucro cesante,
la pérdida de ingresos o pérdida de datos, no dando lugar a ningln tipo de derecho
indemnizatorio, siempre y cuando dichas faltas o incumplimientos no sean imputables a
VIAFIRMA. EL SUSCRIPTOR siempre tendra a su disposicién las PC para validar el uso correcto
de su Certificado de Firma Digital, a través de la publicacién de estas en el sitio web de

VIAFIRMA.

VIAFIRMA no serd responsable de inexactitudes en el Certificado de Firma Digital que
resulten de la informacién facilitada por EL SUSCRIPTOR, con la condicién de haber actuado

siempre con la maxima diligencia exigible.

VIAFIRMA no asumira responsabilidad por la no ejecucidén o el retraso en la ejecucién de
cualquiera de las obligaciones en virtud de las PC si tal falta resultara o fuera consecuencia
de un evento de fuerza mayor, caso fortuito o, en general, cualquier circunstancia sobre la
que VIAFIRMA no puedan tener un control razonable y entre otros: los desastres naturales,
la guerra, el estado de sitio, las alteraciones de orden publico, la huelga en los transportes,
el corte de suministro eléctrico y/o telefénico, los virus informaticos, deficiencias en los
servicios de telecomunicaciones, violaciones de seguridad del sistema de certificacién o
cualquier perjuicio que se derive de un hecho causado por un avance imprevisible de la

tecnologia.

VIAFIRMA no sera responsable por el correcto funcionamiento con aplicaciones que no

estén aprobadas para su uso y por danos generados por la imposibilidad del uso en dichas
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aplicaciones. Tampoco serd responsable por deterioros o averias en los equipos
informaticos o en los datos por causas no imputables directamente a la instalacién y
utilizacién de los Certificados de Firma Digital, siempre que EL SUSCRIPTOR no actle con la

diligencia necesaria.

VIAFIRMA es el Unico responsable de la guarda y custodia del Certificado de Firma Digital
emitido al suscriptor. Si los datos de acceso al Certificado se perdieren o fueren robados, EL
SUSCRIPTOR debera notificarlo de inmediato y por escrito a VIAFIRMA, describiendo las
circunstancias del hecho, para que VIAFIRMA proceda a su revocacién. EL SUSCRIPTOR sera
responsable de cualquier uso que se produzca, hasta el momento de dicha notificacién a
VIAFIRMA, salvo una falta o negligencia imputable a éste; mientras tanto, VIAFIRMA no sera
responsable frente a EL SUSCRIPTOR, ni frente a terceros por el contenido de aquellos

documentos firmados o cifrados digitalmente

Del mismo modo, EL SUSCRIPTOR sera responsable y asumira las consecuencias derivadas
del uso que haga del certificado digital fuera del alcance descrito en la clausula vi: Limites

de uso del certificado.

OCTAVA. Modificaciones

VIAFIRMA, como Unidad de Registro, podréa introducir modificaciones al presente Contrato,
asi como alas PC, lo cual se le deberd comunicar por escrito a EL SUSCRIPTOR con al menos
15 dias de antelacién a la implementacion de dicha modificacién, a través de carta, correo
electrénico, o por cualquier otro medio fehaciente. EL SUSCRIPTOR podra aceptar o no
dichas modificaciones informandolo a VIAFIRMA a través de carta, correo electrénico o por
cualquier medio fehaciente dentro del plazo de 15 dias desde que recibi6 la notificacion,
pudiendo resolver el contrato o renovarlo conforme a los nuevos términos. Si transcurrido
dicho plazo EL SUSCRIPTOR no manifiesta objecién, dichas modificaciones se reputaran

como aceptadas.

NOVENA. Proteccién de datos

EL SUSCRIPTOR, para acceder a este servicio, debera proveer a VIAFIRMA datos como vy sin
que esta enumeraciéon sea limitativa: su nombre, No. de cédula de ciudadania, extranjeria, o
pasaporte, direccién, teléfonos, correo electrénico, entre otros. En atencién a la Ley sobre
Proteccién de Datos Personales, Ley 1581 de 2012 y demas normas que la modifiquen,

desarrollen o adicionen, EL SUSCRIPTOR formal y expresamente autoriza y faculta a VIAFIRMA
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a consultar sus datos de caracter personal, u otros historiales disponibles en cualquier
base de datos puUblica o privada, local o internacional, con el propdsito de dar
cumplimiento a cualquier fin que VIAFIRMA estime necesario para brindar sus servicios a EL

SUSCRIPTOR.

Adicionalmente, EL SUSCRIPTOR expresamente autoriza a VIAFIRMA, sus empresas filiales o
vinculadas, subsidiarias, franquicias, agentes y subagentes a mantener las informaciones
antes detalladas en sus bases de datos y a poder utilizar las mismas a los fines indicados
en el parrafo precedente. El SUSCRIPTOR otorga su consentimiento expreso para que su voz
pueda ser grabada durante las conversaciones telefébnicas que mantenga con VIAFIRMA,
con el objeto de permitir una tramitacién segura de la suspensién y revocacién de
certificados. EL SUSCRIPTOR, puede ejercer los derechos de acceso, rectificacion,
cancelacion y oposicién mediante peticién escrita dirigida a la CA al correo electrénico
ecd@viafirma.com y consultar la politica de tratamiento de datos personales en

https://www.iafirma.com.co/politica-de-privacidad.

DECIMA. Resolucién de contrato

El incumplimiento de las estipulaciones contenidas en el presente contrato y/o en las PC
por cualquiera de las partes serd causa de resolucién del presente Contrato. En tal caso, la
parte no incumplidora tendrd derecho a resolver el Contrato con efecto inmediato. El
incumplimiento por parte del SUSCRIPTOR dara derecho a VIAFIRMA a revocar el Certificado,
con independencia de los danos y perjuicios que pudiera reclamar. Si el ejercicio de los
derechos de oposicién o cancelacién de los datos expuestos en el acapite PROTECCION DE
DATOS del presente documento dificultase la prestacién de servicios objeto de este

contrato, VIAFIRMA COLOMBIA quedara facultada para resolver el presente contrato.

DECIMO PRIMERA. Viafirma, autoridad corporativa

VIAFIRMA declara que todas las formalidades legales y estatutarias requeridas para la
realizacién del objeto de este Contrato han sido, al momento de su firma, debida y
completamente cumplidas, y es una entidad debidamente organizada y validamente
existente de conformidad con las leyes de Colombia, que se encuentra en fiel
cumplimiento de todas sus obligaciones tributarias y que las personas fisicas que lo
firman, en su hombre y representacion, estdn provistas de plenos poderes otorgados por
su 6rgano deliberativo, para asumir todos y cada uno de los derechos y obligaciones que

consagra el presente Contrato, asi como para otorgar las garantias que fueren necesarias.


https://www.viafirma.com.co/politica-de-privacidad
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DECIMO SEGUNDA. Legislacién y jurisdiccién

El presente contrato, las PC aplicables al tipo de Certificado que consta en el encabezado
de este documento y la Declaracién de Practicas de Certificacion de Viafirma se regiran por
la ley en el tema de Firma Digital en Colombia, en especial en lo que establece la Ley 527 de
1999, decreto 2364 de 2012 y demas normas complementarias, con arreglo a los cuales
debera ser interpretado su contenido. Para la resolucién de cualquier diferencia, conflicto o
incumplimiento que surja entre las partes con ocasién de la suscripcién, ejecucion,
terminacién o liquidacién del presente contrato, serd sometido a la decisién de un Tribunal
de Arbitramento, que se sujetard a las normas vigentes sobre la materia y se regira

especialmente, por las siguientes reglas:

1. El Tribunal estard integrado por un arbitro nombrado de comUn acuerdo entre las
partes. En caso de que las partes no puedan ponerse de acuerdo en el nombramiento
del arbitro dentro del mes siguiente al surgimiento de la diferencia, delegan de forma
directa al director del Centro de arbitraje y conciliacién de la CAmara de Comercio de
Bogotd, para que lo designe conforme a su reglamentacién interna.

2. El Arbitro debera ser abogado colombiano, inscrito en las listas de arbitros del Centro
de arbitraje y conciliacién de la cdmara de comercio de Bogota.

3. La organizacidén interna del Tribunal se sujetara a las reglas previstas para el efecto por
el Centro de Arbitraje y Conciliacién de la cdmara de comercio de Bogotd, en lo no
regulado en la presente clausula.
El Tribunal funcionara en la ciudad de Bogota.
El Tribunal decidird en derecho y su fallo tendra efectos de cosa juzgada material de
Gltima instancia y en consecuencia, sera final y obligatorio para las partes.

6. Los costos que se causen con ocasién de la convocatoria del Tribunal estardn a cargo

de la parte vencida.

Para lo no estipulado de manera expresa en el marco legal estipulado, LAS PARTES se
remiten al derecho comun de Colombia. De igual forma, a los fines del presente acuerdo,
LAS PARTES eligen domicilio en sus respectivos domicilios mencionados al inicio de este

documento.
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DECIMO TERCERA. Unico acuerdo

El presente Contrato y los documentos a los que hace referencia constituyen el acuerdo
total entre VIAFIRMA como Unidad de Registro y EL SUSCRIPTOR, sobre el objeto de este, y
sustituye, deroga y deja sin efecto cualquier otro acuerdo verbal o escrito referido al

mismo objeto a que hubieren llegado LAS PARTES con anterioridad a la fecha de su firma.

Estando VIAFIRMA, gue firma dando constancia de ello, conformes con los extremos
anteriormente consignados, EL SUSCRIPTOR lee, por si, la totalidad del presente documento
y manifiesta, mediante la firma de este, que se adhiere integramente a su contenido en la

fecha de hoy.

Afirmando que toda la informaciébn presentada es veridica y asumiendo las

responsabilidades y derechos descritos.

Autorizador Sauthorizer

Registrador autorizado por la ECD asighado para la toma de decisién y/o la activacién del

servicio contratado.
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